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STA JE
VISOKOTEHNOLOSKI
KRIMINAL, E-KRIMINAL ILI
SAJBER KRIMINAL?

Visokotehnoloski kriminal, poznat i kao e-kriminal ili
sajber kriminal, obuhvata skup kriviénih dela koja podra-
zumevaju upotrebu intermeta, racunara ili nekih drugih
elektronskih uredaja. Pojedini oblici e-kriminala direktho
Su vezani za ragunare, kao $to su Sirenje opasnih elek-
tronskih virusa koji onesposobljavaju radunarski sistem
tako da on odbija da izvrSi bilo koju uslugu ovlaS¢enog
korisnika. Ostali oblici e-kriminala obuhvataju prevare,
govor mrznje, krivicna dela protiv intelektualne svojine,
kao i proizvodnju, posedovanije i distribuciju spornog
materijala.

STA JE KRAPA
IDENTITETA?

Krada identiteta se dogada kada neko prisvoji identitet
druge osobe, kao $to su ime, detalji o bankovnom racunu
ili broj kreditne kartice, da bi pocinio prevaru ili druga kri-
vicna dela. Krada identiteta je jedna od kriminalnih aktiv-
nosti koja ima najbrzi rast na svetskom nivou i ne poznaje
geografske granice — Zrtve i prestupnici mogu biti na su-
protnim stranama sveta. Najveci broj krivicnih dela krade
identiteta pocini se uz pomo¢ racunara i drugih elektron-
skih uredaja. Moze da obuhvati kradu

+ brojeva platnih i kreditnih kartica,

+ pasosa,

+ imena,

» adrese,

» podataka iz vozacke dozvole,

» podataka za prijavijivanje za ostale usluge.
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KAKO DA SE ZASTITITE OD
KRADE IDENTITETA?

* Nemojte da dajete svoje licne podatke preko telefona,
li€no ili preko racunara, ukoliko niste sigurni da je re€ o
proverenoj osobi ili organizaciji.

* Nikada ne zapisujte PIN brojeve za svoje platne
ili kreditne kartice na samim karticama ili bilo kom
dokumentu ili papiru u novéaniku.

» Na bezbedan nacin se resite licnih podataka (iscepajte
papire, obriSite/uklonite hard diskove iz radunara pre
prodaje ili bacanja).

« Koli¢inu dokumenata koju svakodnevno nosite sa sobom
ili ostavljate u kolima svedite na minimum.

* Proverite da li na izvodima iz banke i izvodima o stanju
na kreditnoj kartici ima neodobrenih transakcija. Odmah
prijavite bilo kakva neslaganja ili neovlasd¢ene aktivnosti
banci ili izdavaocu kartice.

Budite narocito oprezni kada ostavljate licne podatke
na javno dostupnim vebsajtovima. Liéni podaci mogu
biti zloupotrebljeni na vise nadina od strane kradljivaca
identiteta koji pretrazuju vebsajtove.
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STA JE TO MALWARE ILI
ZLONAMERNI SOFTVER?

Malware ili Zlonamemi kod predstavlja pretnju po radunare
i njihovu bezbednost koju ugrozavaju racunarski Spijuni
(engl. spyware), virusi, racunarski crvi, trojanci i botovi. To su
veoma rasprostranjeni programi koji mogu da evidentiraju
sve $to ukucate na racunaru, da naprave snimke ekrana,
ukradu dokumenta i datoteke i otvore skrivena zadnja vrata
do vaseg racunara. Ove informacije se zatim 3alju osobi
koja je instalirala neki od navedenih programa.

Malware moze da instalira svako ko ima pristup radunaru ili
moZe biti skriven u ,bezopasnom® prilogu poslatom putem
e-poste ili otpremljen putem sumnjivog vebsajta.

KAKO DA SE ZASTITITE OD
ZLONAMERNIH SOFTVERA?

Ne mozete uvek da znate da li imate neki zlonamerni
softver u svom racunaru, tako da je vazno da imate
najnoviju verziju softvera koji detektuje viruse instaliranu
u vasem racunaru. Proverite da li vas taj softver §titi i od
racunarskog Spijuna. MoZete da uradite i sledece:

« Budite svesni toga da kada god koristite radunar na javnom
mestu poput internet kafea ili biblioteke, on moze da sadrzi
zlonamerni softver napravljen u svrhu prikupljanja vasih
podataka.

* Azurirajte svoj operativni sistem.

Budite paZljivi sa programima za razmenu datoteka — ukoliko
nisu pravilno konfigurisani, ostali mogu imati pristup svim
vasim datotekama.

+ Povecajte nivo zastite na vaSem pretrazivacu tako da ne
prihvatate cookies sa neproverenih vebsajtova.

Nikad nemojte da kliknete na link u e-posti jer vas mozda
nece odvesti na dati vebsajt.

Budite paZljivi kada otvarate priloge, jer oni mogu da zaraze
vas racunar.

* Budite paZljivi kada preuzimate programe sa interneta,
koristite proverene izvore i preuzete materijale skenirajte
na viruse.

* Budite oprezni sa vebsajtovima koje koriste iskacuce forme
(engl. pop-ups) ili deluju sumnijivo, jer mogu biti opasni.

= Koristite jedinstvenu lozinku za internet bankarstvo koja se
razlikuje od svih drugih lozinki.

= Koristite softver za detekciju zlonamernih softvera.

+ Podesite svoj veb pretrazivac tako da ne ¢uva vase lozinke
(i izbriSite one koje su ve¢ sacuvane).

KOME | KAKO PRIJAVITI
KRIVICNO DELO
VISOKOTEHNOLOSKOG
KRIMINALA?

Mozete prijaviti krivicno delo visokotehnoloskog kriminala
licno policiji ili e-postom na:

« vtk@beograd.vik.jt.rs (Posebno tuzilastvo za
visokotehnoloski kriminal) ili

« ukp@mup.gov.rs {Policija — Sluzba za borbu protiv
organizovanog kriminala)

DOSTAVITE SLEDECE
INFORMACIJE:

1. Li¢ni podaci:
* Ime i prezime
+ JMBG (nije obavezno)
+ Adresa
» Adresa e-poste
* Broj mobilnog ili fiksnog telefona

2. Informacije o fizickom licu/preduzedéu koje vam je
hanelo Stetu
» Posaljite sve poznate ifili raspolozive podatke

3. Nov&ani gubitak
» Navedite ukupan iznos koji ste izgubili
+ Da li ste koristili usluge trece strane pri placanju kao
Sto su PayPal ili Escrow?

4. Opis incidenta i dokazi
+ Svojim re¢ima opisite na koji nacin ste postali Zrtva.
» Podnesite sve dokaze koje imate.

5. Kontakt za svedoke i druge Zrtve
» Ukoliko postoje svedoci i druge Zrtve tog krivicnog
dela, dostavite njihove kontakt podatke.
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